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Since the Internet is the single 
backbone to which everything 
connects, everything is therefore 
potentially vulnerable, except to 
the extent that computer 
engineers can replicate the 
robustness of defense that walls 
of steel and armed guards 
provide in the physical world. 

limited to a small number of copies, each of which was in the custody of a party to the 
transaction. 
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Since the Internet is the single 
backbone to which everything 
connects, everything is therefore 
potentially vulnerable as well 
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The inability of physical security 
tools to protect virtual data may 
seem the greatest challenge.  In 
fact, it is the desire to take 
advantage of the enormous 
benefits of accessing common 
information that introduces the 
greatest risks, and requires the 
most complex solutions 
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As a patient’s life progressed, 
the stack of records would grow 
and grow, organized primarily 
only on a chronological basis, 
and set down in the variously 
legible scripts of many hand��
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The public’s willingness to make 
its personal medical information 
available for inclusion will be 
based upon their faith in the 
ability of the EHR system to 
maintain that data on a 
confidential basis 

���������� ������������� ��������� ������ ����
������ �-�����������������
���� �������

��
��������� ����������������� ������������������� ������
��������������� ���� �����
������������������������������
�

�����������������������������������������������������������������������������������������
�������
������
�����	������������������������
���������	������I��������������������
���

����� ������ ��� �� ����������� ��������� ����� ��� ����������� ��� ���� ��� ������ !��������
�
���������������������������"��������	�������������������
�������������������
�!����
�����"����������������9�����������	����������
����������	��������
���������������������

���� 	������� ��� ���� ������������ ��������� ��� ����� ���������� !�������� ��� ���� ���
��
������� ��� ������������ ����� ����� ����� ��� ����� ������� ��� ���� ����"� ��� ����� ���

��	������� !���� ��� ���� ������� ����� ����� ������������ ���� ����� ��� �� 	�����D��
�������������������	����������������
���������������"�G���

)�������������
� ������ �������
��� ���� ���� ����� ������������ ������ ��� ����
���
��

��	��������
� ���� ����������
� �� ����������0���	������� ���������0������ �91�
��������+��
��������� 
������� ����-�������������������I�� ��4��������� ��������� ���

�������������		���������������
������
������H���������������������������������	�����I��
������
�����������������	������������������������������������������������������������

                                            
3  ���������������������	��������������
��91��������������������������4�����
�����������	����������������
�����	�����	���������������������������������������������������������������,�����������������������������

�910�������� ���������� �������� ���� �	��
������ �������� #��� ����������� 9������ 1�������  ���������

+������
��� #�	�
	�
�� ��
	��� J���� J***�� )��� K� !.�������� �� :������� 788<"�� ���

���	(''���������������������
'���������'���8?�	�	�



7 

�������	��������������������������������������91�����������������������������������
��������������������

*�� �������� ���� ��������� 
����� ��� ��� 	������� ��� ��������� ��� �91�� ���� ���	��(� ���
�����������	��������������������������������������������������������������(�

� -����������������������������������������
�����	����������

� -��������������������	��	����������		������

� L�	�����������������������������������

� ����������������������������������������������������

*�� ��� ������ ������ 
����� ����� �����

	��������� ��������� ���� ���������� ��	�����
�������� ����� ���	��2�� � � #��� �����
	������� ��� ����� ����
������� �����������

���� �������� ��� ������������ ����� �������
����������������������������������������

�2	������� ���� ����� ���	�������� ����
�������������������	�����������!��������

 
In theory, the security goals to 
be pursued in relation to EHRs 
are simple.  In practice, the 
situation rapidly becomes more 
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By taking the level of realistic 
threat into account, security 
(and access) decisions can be 
made on a more cost-effective 
basis 
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PCI SSC takes a holistic, 
environmental approach, 
assessing and addressing the 
end-to-end vulnerabilities of the 
payment card process and the 
relevant activities of each 
stakeholder along the way. 
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Security, therefore, must always 
be addressed systemically, 
thoroughly and consistently, or 
it is hardly worth addressing at 
all 
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Because the ways of securely 
establishing identity are very 
varied, the number of standards 
needed to allow them to be 
broadly implemented is great as 
well 
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No security system will be 
perfect, and means are therefore 
required to verify that accessed 
data is intact, to discover 
breaches when they have 
occurred, and to determine the 
nature and source of the breach 

	����
������������������������"���/��������������������
�������
��������������������

�����������
���������������������������������	���������������	 	
	
	 ���������*����������������������������������������������
�����
�����������������

��������������������������
������������������������������������������������
��������
����� ����� 
������ �������� �������� � :���� ��� ��������� ��������� ���������� ����������

������
� ������� ��� �������������������� ��� ����� ������ ��� �		��	������ ������� �� 	�������
��������������
���������������
����������������������
����� �������
����
����������
������� ��� ������������ ���� �������� 	��������� ��� �� 	��������� ��������� �*�� ������ ���

�������������
��������0������������������������ ����������������������� ���� ����������
��������� ���� ���� ����������� ��� ������ ��������� ��� ����� �������� ���� ����� ����������

���������������������������������������������������������������������������
�
� �����������������������������������	��������������������������	��������������

����������
�����	�����������������������������������������������������������-��������
������
�������������	����������������������������������
��������������2��������������

�����������������������������������������������������������
�����������	�������������
��������������� � �����	����� ���������� 	������� ������� ����� ��� ������� �����
�����������������
��������
����4�����������������
��������������������������

�
	 
��� �������)������������������������������������������������������������-���4����

��	������������������
�������
���
�����
������������������������������������
�������
��������������������������������������������������������������������������������
������������������������������������������
�������������	��������������������

�



13 

� ������������+����������������������
������������4������������������������������
	���������� ���� ����� 	�������� ��� ���� ��������� ��
���� ��	������ ����� ���� �����

	����������������������������������*����������������
������������
�������������������������
�����������	�����

�
	 ������������� �)��������������������������	���������������������� ����������
��4����������������������������������������������������������������������������������

�����������������������������������������������������������������*������������������
������ ������� ��� ��������� ��� �� ������� ����� ��� ��

���� ������������ ���� �������

�������������������������������4����������		��	�����������������
�
									��������	 ��������	 	 � ������
���

��� �2	������� ���� ����� ���
�� ������� ���
���������� ����� ����� ����� ������	���

���
�� ���������������������������������
����������������������������������������
����������	����������������������������

��� �������� �� ���	����� ���������� � %�����
���� ����� ���
�� ������� ��� ���������

���������� ��� �2��������� ���� �	�������
���������� ������� ������ ���� ��������
�

����
������ ���� ������������ �������� ���
��������2��	��������	

 
No security system will be 
perfect, and means are therefore 
required to verify that accessed 
data is intact, to discover 
breaches when they have 
occurred, and to determine the 
nature and source of the breach. 
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A host of technical standards 
are needed to implement 
security at the machine level 

	

������������������
�����������������������
���������
��
���0���������������
�

� �������� 

��������������#��	��	��!� �#"$� � �/&��������������������
���
�������������
�����
������������������������������������2���������/����	�
&��
��
������	������������������������������������������������	���������������

5�2����6�O/&I�������2������������������������������
��������� ��������������
��������������������������������������������	�����������		������������������
��������������������������*�������������� �/&������
�������������������������

�2����
������������������	��	����������������������������������$�������� �/&�
���	������������������������������
�5���
�����
����6���	�����������������!�������"�

������� �� ����� ��� ��
� ��� ����� 	��� ��������� ���� ���� ����� ����� ����� �	���
�������� �		��������� ��� �������� �������� �  �/&� ������� ��� ���� ������ ���� ��
���������������� ���
������������������������������ �*������������	������� ���

����������� ��� ���� -�
���$������ ���� ���� ������������ ���  ����������
*�����������  ������� !-� * "�� �� ����������� �������� ��� ���������� �����

��������$�����������������������������������
�
���	��F�
�

� %�����$��-	��*.�������������������������������������������������
�����
�0���
��	������������������������
������0�����������������������������������������������
	�����!����������5-	��*.�	�������6"��������������������������
���������
�����

�����������*��������������-	��*.��������������������	�����������������4����1&�
��������������-	��*.�	����������-����������
����� ����-	��*.���������� ���
�������������������������������
���������������������������������������
����������

                                            
>�+*�  +��������������		�����
������������������������	������	����������������������������������������

�������������������+*�  +������������������������������������	�(''����	����������������������
'�
F� � ��� �2��	��� ��� ��� O/&0������ ��������� ���� ��������� 	��	����� ��� ���� *�#,I�� *�������� -�3����

.�����	������2����
��,������!*-.�,"��������	���������� ���������� ����������
� ������������ ��	�������

��������+��	����� ��������*��������1��	�����#�����!+ *1#�"��������
����
���������������������*-.�,�

��		�����������	�����
������0�����������������4������������	������
����������	�����������������������
�

�	�����#�������	(''2��������	�
�����
'�����������



16 

�����	����������������������������������������������� ��������	���!���� �����
������"� ��� ���	��2�� � -	��*.� ��� ����������� ��� ���� -	��*.�,����������� ��

������������������������������	���������������������
�

� �������&�������
��������$��#��������	�������	���������������	��������������
�2	�����������������(�����������	���������������������������	���������������������
�������������������������������������������������������
��	� ���� ����� �*����

	������ ���� ���������������� �� ������ 	����� !���� ������������ ����������� ��� +�"�

����������������������� �������������� �����������	����������� ��� �������������

#���+���������
�����������	�������������������
��������������������!1�"��������
���������� ��� ���� �������������� ���� 5������
6���� ����	����������� ����	�������
����� ���� ���� ��������� ��� ���� ������� ��� ���� 	������������ �#��� �������� ��� ����

�����
�������������������� ���	����������������������� ���������� ����+����L*�
���������� ���� ������	��� ��� �����$��� ��� ����� ����� �� ��$��� ����������

��
���$�������� ��������
� L*O�� ���� L*� ������
� 
���	� ��� ���� *��������
��
�������
�#����,�����!*�#,"������������������������*�����������������������
���� ������������ ��
������� !*���"�� ���� ����	���� #������������������

 ���������*���������!�# *"����������*��������/����+����������!*/+"���
�

�
���� ����������������
�%�	���'�����
�

�
#��� ������� ���   -�� ���� ������ ��������� ��
�
��� ��� ���� ������	����� ���
�������������� ����������� ��� ������	��
� ��������� ���������� ������ �	��� �����

����������� ��� ����� 
������ �#��� �������� ���� ��������� ���� �������� ���� ����� ������ ���
�����������������������
�����������������������������������
���
��2���������#�����

������ ����� �� 	��	��� ����� ����
������
	���� ����� ��� ��������� ���� ����� ��� ����

������� ������ ��� 	���������� �����������

!��
��� ����������� �������� ����"������ ����� ���
�	������� ������ ���� ������������� ��� ����

�������� ������� �  ���������� ������ �����
��������� 
������ ����� ��� ���������
����
�������������������������������������

 
The evolution of a single new 
threat “ in the wild”  (such as 
phishing) can lead to the 
formation of one, or several, 
new SSOs 
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The SSOs that develop security 
standards range from formal, 
global organizations, to national 
standards bodies, to broad-
based consortia, to narrowly 
focused alliances that exist for 
the sole purpose of developing a 
single security standard 
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OASIS currently hosts 15 
technical committees developing 
security standards in areas such 
as biometric identity, digital 
signatures, encryption key 
management, and identity 
management 
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A variety of organizations focus 
exclusively on one facet of 
security, and especially so in the 
area of federated identity 
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A group of major corporations 
(Equifax, Google, Microsoft, 
Microsoft, Novell, Oracle and 
PayPal  launched  the  Foun- 
dation in June of 2008 to 
support the use of the 
“ information card”  metaphor in 
federated identity solutions 
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A large number of consortia 
were launched to confront the 
dramatic spread of spam, 
“ phishing”  and other practices 
that either degraded the on-line 
experience, or were fraudulent   
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The Mobey Forum’s mission is 
to facilitate the emergence of 
banking services across mobile 
devices�
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In contrast to EHRs and the 
Smart Grid,  government must 
implement standards this time 
across its own networks, rather 
than simply requiring that others 
do so across theirs 
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There are a number of existing 
laws of significance that predate 
the emergence of current 
cybersecurity fears, but which 
will necessarily imply the need 
to take cybersecurity-related 
precautions�
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